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产品简介
信安上网行为管理系统是一款为现代公司老板和职业经理人量身订做的电脑监视、控制与管理系统。
通过本系统您可以随时监控所有被控电脑的实时屏幕、上网记录、聊天记录等，并可以直接对被控电脑进行操作。安装使用本系统可以帮助您最大程度的防止员工工作时间玩游戏、下载、操作非法软件、闲聊、盗窃公司资料等行为，最大限度的提高员工工作效率，保障公司信息安全，降低运营成本和风险。
局域网版适用于同一局域网内的电脑间的监管。
互联网版（internet版）还可以实现远程监控，让您随时随地都能了解员工工作情况。
切换版为同时管理局域网员工端和网络版员工端的综合版本，方便集团公司使用同一个经理端统一管理。
本系统全面支持微软Windows98及其以上操作系统，并针对Intel,Amd64位芯片以及Windows平台进行了特别优化，CPU占用率低，操作过程流畅自然。
安装注册
1.安装
软件分为经理端、部门经理端和员工端三部分。
经理端具有最高管理权限，可以监控所有安装员工端的电脑，并可授予部门经理端对指定部门员工进行监管的权限。建议安装在经理电脑。
部门经理端需要经理端授权才能使用，并且只能监控授权范围之内的员工电脑，建议安装在各部门经理电脑。
员工端是被监控和被管理端，所有需要被监控的电脑都必须安装。如需对安装部门经理端的电脑监控，必须对其安装员工端。
如在win7系统的电脑上安装程序，请在管理员登录的状态下，以右键点击程序，选择“以管理员身份运行”进行安装。
如果电脑没有光驱或光驱毁坏，请联系客服人员索取安装包。
1.1 安装经理端
双击经理端，进行安装。建议不做任何修改一直点击“下一步”进行安装，软件会自动安装到指定位置。
1.2安装员工端
在局域网内的电脑双击局域网员工端，进行安装。建议不做任何修改一直点击“下一步”进行安装，软件会自动安装到指定位置。安装完成后可删除电脑中的局域网员工端程序。
1.3安装部门经理端
双击经理端，进行安装。建议不做任何修改一直点击“下一步”进行安装，软件会自动安装到指定位置。安装完成后的授权员工端难操作请参见“2.2 授权”。
2. 注册与授权
2.1注册


首先将“加密狗”插入安装经理端的电脑USB插口。打开本系统，点击 帮助 -〉注册本软件，输入我公司提供的注册码，点击确定后即注册成功。
安装经理端后的每次使用，必须先将加密狗插入电脑USB插口，才可进行打开操作。
2.2授权
经理端可对部门经理端进行授权。授权后，部门经理端可对经理端指定的员工电脑进行监控管理。
1、安装部门经理端。
在被授予权限的部门经理电脑上安装部门经理端。参见“1.4 安装部门经理端”。
2、由经理端生成授权文件。
在经理端打开本系统，点击 文件 -〉授权部门经理。
弹出对话框的左侧是所有已设置的部门列表，从中选择被授权的部门，点击“添加”按钮将其添加到右侧列表中。如：对市场部经理进行授权，就选择市场部添加到右侧列表。
添加完毕后，点击“生成授权文件”。然后将此授权文件发送到相应的部门经理电脑。
3、导入授权文件。
在部门经理电脑打开本系统，点击 文件 -〉导入授权文件，指定授权文件路径，进行导入。
导入成功后，部门经理端左侧“员工列表”出现本部门员工，授权成功。
如需授权不同的部门经理端，经理端应生成不同的授权文件，对其进行授权。
被授予权限的部门经理端具有经理端的所有功能，但不能擅自增加被员工端。
3. 添加部门和员工
3.1增加部门和子部门
方法一：鼠标移至 “员工列表”，单击右键选择“增加部门”就可以树型方式增加部门，在选定的部门内单击右键选择增加子部门，就可在指定部门内增加子部门，自定义部门名称后单击确定即成功添加部门或子部门。
方法二：点击 员工设置 -〉增加部门，自定义部门名称后单击确定即成功添加部门。采用同样的方式可以在指定的部门下添加子部门。
3.2 增加员工
   本系统通行版本，正常网络情况下，安装完软件后，无需添加员工端，软件即可自行扫描显示员工头像。传统添加员工方法如下：
在”员工列表”中选定部门或子部门，单击右键选择“增加员工”或者点击 员工设置 -〉增加员工，准确填写员工IP（或电脑名）后单击“应用”即添加员工成功。
4.卸载
4.1卸载员工端
卸载员工端只可在经理端进行卸载，员工端电脑无法直接卸载。
点击 控制命令 -〉卸载该员工端，远程卸载装在该名员工电脑上的员工端。卸载后，便无法监控该员工，如需继续监控，请重新安装员工端。
4.2卸载经理端
经理端在本地电脑 控制面板 -〉添加或删除程序中进行卸载即可。
5.使用
点击系统 帮助 -> 帮助文档。
具体使用方法请查看帮助文档。
功能列表
1.远程文件管理
点击功能–〉远程文件管理，便可见员工电脑中的所有盘符和文件。管理者可对员工电脑内的文件进行剪切、复制、粘贴、删除、重命名、新建文件夹、下载所选、上传文件、远程运行、刷新等远程控制。
2.屏幕记录
点击功能–〉记录 –〉屏幕纪录, 管理者可查看以快照形式保存下来的员工电脑的屏幕操作。
3.程序运行记录
点击功能–〉历史监控记录 –〉程序运行记录,记录员工开机以后打开程序的窗口名称以及所属进程等信息。
4.文件操作记录
点击 功能–〉历史监控记录-〉文件操作记录,记录员工开机以后所操作文件的文件名、操作方式等信息。
5.网址记录
点击功能–〉历史监控记录-〉网址记录，显示员工电脑访问网站的纪录。
6.聊天记录
点击功能–〉历史监控记录-〉聊天记录，显示员工使用即时通讯工具（QQ、MSN、阿里旺旺）的聊天信息。
7.邮件记录
点击功能–〉历史监控记录-〉邮件记录，显示员工通过pop3、web收邮件以及smtp、web发邮件的纪录。
8.实时桌面监视
点击功能–〉实时监控–〉实时桌面，对员工电脑屏幕进行实时监视。
9.实时桌面监控
点击功能–〉实时监控–〉实时桌面，在屏幕上端正中有一条短功能条，选择“实时桌面控制”，可以实时得控制员工电脑的鼠标操作。
10.实时流量控制
点击功能–〉实时监控–〉实时流量，实时得了解员工当前的网络带宽流量的占用情况。
11.多画面监控
点击功能–〉多画面监控，管理者同时监控多个员工当前屏幕画面，可自由选择同时监控的电脑数量。
12.软件管理
点击功能–〉软硬件管理 -〉软件管理，查看员工电脑的已安装程序。
13.硬件管理
点击功能–〉软硬件管理–〉硬件管理，查看员工电脑的硬件列表。
14.硬件运行限制
点击功能–〉软硬件管理–〉硬件管理，选择硬件设备（如USB、打印机等），点击禁用，重启员工电脑，该电脑将无法使用被禁用的硬件设备。
15.软件运行设置
点击功能–〉限制设置–〉软件运行设置，管理者可对员工电脑的软件进行控制。添加需禁止软件的文件名或标题中的某关键字，点击应用，无需重启员工电脑，该电脑将无法使用被禁用的软件。
16.网址过滤
点击功能–〉限制设置–〉网址过滤，对指定的网址列表进行过滤或者放行。
17.端口封堵
点击功能–〉限制设置–〉端口封堵，管理者可对员工电脑进行端口封堵，限制网络设备对外联系端口。
18.常用限制
点击功能–〉限制设置–〉常用限制，管理者可对系统自带的常用软件进行限制，并可自行添加管理限制的软件。
19.远程关机
点击功能–〉控制命令–〉远程关机，管理者可对员工电脑进行远程关机。
20.远程重启
点击功能–〉控制命令–〉远程重启，管理者可对员工电脑进行远程重启。
21.锁定屏幕
点击功能–〉控制命令–〉锁定屏幕，管理者可对员工电脑进行屏幕锁定，使员工在开机状态下无法操作鼠标和键盘，屏幕保持在被锁定时的状态。
22.窗口列表查看
点击功能–〉控制命令–〉窗口列表，查看员工端的窗口列表，双击可关闭选定窗口。
23.进程列表窗看
点击功能–〉控制命令–〉进程列表，查看员工端的进程列表，双击可关闭选定进程。
24.实时警告
功能–〉控制命令–〉实时警告，填写标题和警告内容，点击发送，警告信息便发送至员工电脑，实时显示。
25.网络使用情况
点击功能–〉控制命令–〉网络使用情况，管理者可查看员工电脑的网络使用状态。
26.命令行获取信息
点击功能–〉控制命令–〉命令行获取信息，管理者可输入命令语言，对员工电脑进行命令操作。
27.统计报告
点击功能–〉统计报告，统计每月员工电脑使用软件的情况。
28.报警日志
点击功能–〉报警日志，记录系统对员工违规操作报警的信息。
29.报警设置
点击功能–〉监控选项设置–〉报警设置，当员工进行被禁止的操作时，系统自动向管理者报警。（如员工插入USB移动存储设备、运行含有设定关键字的程序）

30.监控时间设置
点击功能–〉监控选项设置–〉监控时间，管理者可自行设置监控员工的时间范围，可对监视时间和控制时间分别设置。举例：在控制模块中设置对员工的监控时间为每周一至周五的早上九点到下午六点，如果禁止员工运行QQ，那么员工在每周一至周五的早上九点到下午六点无法运行QQ，而每周的其他时间都可以运行QQ。
31.访问设置
点击功能–〉监控选项设置–〉访问设置，管理者对员工电脑的远程连接设定访问口令，以防止他人使用监控软件访问特定员工端。
32.登陆口令设置
点击文件–〉选项–〉登录口令设置，可设置登陆软件的口令，设置后每次登陆系统前需要输入正确的口令，防止非授权操作。
33.分级授权
被授予权限的部门经理具有经理端的所有功能，但不能擅自增加被监控人员。
具体使用参见2.2授权
售后服务
1.关于注册码丢失
如丢失注册码，请及时与客服人员联系，提供购买凭证索取原注册码。
2.关于软件升级
信安上网行为管理系统终身免费升级。
3.关于控制点的数量增加
如果您需要增加监控电脑的数量，可联系客服人员增购点数。
4.关于加密狗丢失，损坏
加密狗的损坏：理论上加密狗可以使用1000万次以上，不易损坏。假使受到损坏无法使用，请将其寄至我司，我工作人员会给您更换新加密狗。
加密狗的丢失：为防止少数不法人员的非法操作、保护本公司的利益，如果您丢失加密狗，请重新购买软件。所以请务必保存好加密狗。
5.关于客户端丢失或损坏
请及时与客服人员联系，并提供购买凭证。经核实后，我方将给您重新提供客户端安装文件。
6.其他常见问题
常见问题详见官方网站：
http://www.xinankeji.com/kehuzhichi/faq/
系统和硬件要求
1.系统环境
Windows全系列操作系统（包括windows7和vista系统）。
2.硬件环境
CPU ：PIII700 MHZ以上 
内存：128MB系统内存及以上 
硬盘：5G硬盘空间及以上
其他：光驱、鼠标
名词解释
1.点数
点数的简单定义，是您所要监控电脑的数量。 

点数的精确定义，是软件可同时激活的最大用户数。
假如您购买的注册点数是30，那么您最多能同时监控或管理的电脑数量就是30。 

2.加密狗
加密狗是为软件开发商提供的一种智能型的软件保护工具，它包含一个安装在计算机USB插口上的硬件，及一套适用于各种语言的接口软件和工具软件。

如果没插加密狗或加密狗不对应，软件将不能正常运行。

3.注册码
注册码与加密狗需配套使用，用于激活软件，使软件正常运行。
联系我们
北京企信安科技有限公司
地    址：北京市朝阳区壹线国际惠润园4号楼3单元504
E - mail：info@xinankeji.com
网    址：http://www.xinankeji.com
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